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Microsoft Forefront TMG 管理パック ガイド

 Microsoft Forefront Threat Management Gateway (TMG) は、高度なステートフル パケットとアプリケーション レイヤーの検査ファイアウォール、仮想プライベート ネットワーク (VPN)、および Web キャッシュから成るソリューションで、リモート アクセス向けコンテンツの安全な公開、支社への接続と保護、外部および内部の Web ベースの脅威に対する防御を行うのに役立ちます。 Forefront TMG では、ネットワークのセキュリティとパフォーマンスを向上させることで、既存の情報技術 (IT) 投資を最大限に活用できます。 

ドキュメントのバージョン

このガイドは、Forefront TMG 管理パックのバージョン 7.0.7695.100 に基づいて作成されました。

リビジョン履歴
	リリース日
	変更

	2009 年 12 月
	このガイドの最初のリリース


Forefront TMG 管理パック ガイドでは、以下の情報を提供します。


Forefront TMG 管理パックの概要

要件

はじめに

オプションの構成

管理パックの操作について

付録:  レポート

付録:  スクリプト
Forefront TMG 管理パックの概要

Forefront Threat Management Gateway (TMG) 管理パックは、Forefront TMG のイベントと警告、Forefront TMG コンポーネント、および Forefront TMG の接続を監視します。

Forefront TMG 管理パックには、Forefront TMG サーバーで発生した問題の監視とトラブルシューティングを行うためのモニター、ルール、およびビューが含まれています。 また、サービス モデリング言語 (SML) に基づく正常性モデルも含まれており、パフォーマンス、可用性、構成とセキュリティ データ、および Forefront TMG の状態を分析して、システムの全体的な状態を確認できます。

最新の管理パックおよびドキュメントの入手

Forefront TMG 管理パックは、「System Center Operations Manager 2007 Catalog」(http://go.microsoft.com/fwlink/?LinkId=82105) から入手できます。

新機能

Forefront TMG 管理パックの今回のリリースには、次の機能が含まれています。


アレイの正常性のロールダウン


次のような新しい TMG 機能の検出と監視


URL フィルター


SMTP 保護


EMP - エンタープライズのマルウェア検査


SIP - セッション開始プロトコル


ISP 冗長化


NIS - ネットワーク検査システム


完全なトポロジの検出


70 を超える新しいイベント


10 を超える新しいパフォーマンス カウンター

サポートされている構成

Forefront TMG には、Standard および Enterprise という 2 つのエディションがあります。

Forefront TMG 管理パックでは、スタンドアロンの Forefront TMG サーバーまたは Forefront TMG サーバーのアレイの任意の組み合わせがサポートされています。 この管理パックでは、Forefront TMG サーバーのアレイ展開が自動的に認識され、そのアレイの下にあるすべてのアレイ メンバーがグループ化されます。 アレイ メンバーを適切に監視できるようにするには、各 TMG サーバーに SCOM 監視エージェントをインストールします。
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注意 

監視エージェントが既にインストールされている場合、このエージェントを再インストールする必要はありません。

次の表に、Forefront TMG 管理パックに対してサポートされている構成の詳細を示します。

	構成
	サポート

	Windows Server 2008
	可 (64 ビットのみ)

	アレイのセットアップ
	可

	エンタープライズのセットアップ
	可

	エージェントレスの監視
	不可


要件

Forefront TMG 管理パックを正常に機能させるには、多数の追加要件があります。


各 Forefront TMG コンピューターは、System Center Operations Manager 2007 で管理する必要があります。


Operations Manager は、手動によるエージェント インストールを許可するように構成する必要があります (承認は手動でも自動でもかまいません)。 プッシュ インストールを行うには、リモート プロシージャ コール (RPC) およびサーバー メッセージ ブロック (SMB) が必要です。Forefront TMG コンピューター上では、これらは既定でブロックされています。


Operations Manager エージェントは、Forefront TMG コンピューターに手動でインストールする必要があります (自動承認するように構成されていない場合は、オペレーション コンソールで承認する必要があります)。


Forefront TMG コンピューターの監視を有効にするには、次の要件のいずれかを満たしている必要があります。


Forefront TMG コンピューターは、Operations Manager サーバーと同じドメイン、または管理サーバーのドメインに対して Kerberos 信頼を持つドメインに存在する必要があります。


前述の要件が満たされていない場合は、デジタル証明書を Forefront TMG コンピューターと Operations Manager サーバーにインストールし、MomCertImport.exe ツールを使用して構成する必要があります。


アクセス ルールは、Forefront TMG コンピューターが管理サーバーと通信できるように、Forefront TMG で構成する必要があります。 これは、ローカル ホスト ネットワークから、TCP ポート 5723 上の管理サーバーを表すネットワーク、コンピューター、またはコンピューター セットへの通信です。アクセス ルールは、Forefront TMG Enterprise Edition ではアレイ単位、Forefront TMG Standard Edition ではサーバー単位で構成します。


Forefront TMG 管理コンポーネント (Microsoft 管理コンソール) は、Operations Manager オペレーターのローカル コンピューターにインストールする必要があります。そうしないと、コンソールを開始するタスクが失敗します。


Forefront TMG 管理コンソールがオペレーターのコンピューターにインストールされている場合、このオペレーターを Forefront TMG の次のロールのいずれかに追加する必要があります。


Forefront TMG 管理者 (Enterprise Edition ではアレイ管理者またはエンタープライズ管理者) - Forefront TMG の監視および構成に対するフルアクセスが許可されます。


Forefront TMG 監査者 (Enterprise Edition ではアレイ監査者またはエンタープライズ監査者) - Forefront TMG 監視に対するフルアクセスが許可され、Forefront TMG 構成の表示、およびログと警告の構成が可能になります。


Forefront TMG 監視監査者 (Enterprise Edition ではアレイ監視監査者またはエンタープライズ監視監査者) - Forefront TMG の監視のみに対するフルアクセスが許可されます。


Forefront TMG 管理コンソールがオペレーターのコンピューターにインストールされている場合、このオペレーターのコンピューターを Forefront TMG の次のコンピューター セットのいずれかに追加する必要があります。 リモート管理コンピューターまたはエンタープライズ リモート管理コンピューター。 これにより、コンピューター上のコンソールから、Forefront TMG RPC インターフェイスに接続できます。


個々のタスクが動作するためには、構成保管サーバー (CSS) ロールをホストしている Forefront TMG コンピューターの %ProgramFiles%\Microsoft Forefront TMG フォルダーに AdamSites.exe (http://go.microsoft.com/fwlink/?LinkId=168771) をインストールする必要があります (詳細については、「管理パックで検出されるオブジェクト」を参照してください)。


個々のタスクが動作するためには、ファイアウォール ロールをホストしている Forefront TMG コンピューターの %ProgramFiles%\Microsoft Forefront TMG フォルダーに Dnstools.exe (http://go.microsoft.com/fwlink/?LinkId=168772) をインストールする必要があります (詳細については、「管理パックで検出されるオブジェクト」を参照してください)。

はじめに

ここでは、管理パックのインポート前に実行する操作、管理パックのインポート後に実行する手順、およびカスタマイズに関する情報について説明します。


管理パックをインポートする前に

Forefront TMG 管理パックのインポート方法

カスタマイズを保存する新しい管理パックの作成
管理パックをインポートする前に

Forefront TMG 管理パックをインポートする前に、次の制限事項に注意してください。 


Forefront TMG 管理パックの最新バージョンをインストールするには、以前のバージョンを削除する必要があります。


DNS と DHCP 両方の接続検証方法が有効になっている Forefront TMG 環境では、一方の接続検証方法が失敗した場合、不適切な接続検証方法が失敗したことが通知によって示されます。 これは既知の問題であり、この管理パックの今後のリリースで解決される予定です。

Forefront TMG 管理パックをインポートする前に、次の操作を行う必要があります。


Forefront TMG コンピューターでの手動によるエージェント展開を可能にするための Operations Manager サーバーの構成。


Operations Manager 用の新しいアクセス ルールの作成。


Forefront TMG コンピューターへの Operations Manager エージェントのインストール。


TMG トポロジ ビューの有効化。

Forefront TMG コンピューターでの手動によるエージェント展開を可能にするための Operations Manager サーバーの構成
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Operations Manager 2007 サーバーでの手動によるエージェント展開に対する管理サーバーの設定を構成するには

	1.
オペレーション コンソールで、[管理] をクリックします。

2.
[管理] ウィンドウで [設定] をクリックします。

3.
[設定] ウィンドウで [種類: サーバー] を展開し、[セキュリティ] を右クリックして、[プロパティ] をクリックします。

4.
[グローバルな管理サーバーの設定 - セキュリティ] ダイアログ ボックスの [全般] タブで、[保留の管理の表示で新しいエージェントの手動によるインストールを確認する] をクリックし、[OK] をクリックします。

5.
手動によるエージェントのインストール処理が完了し、Forefront TMG コンピューターで適切なファイアウォール ルールを構成したら (後述)、[管理] ウィンドウの [保留中のアクション] ビューで、エージェントのインストールを承認する必要があります。


Operations Manager 用の新しいアクセス ルールの作成

以下の手順は、Operations Manager エージェントを使用して、Forefront TMG コンピューターのリモート監視用の新しいアクセス ルールを作成する方法について説明したものです。 Forefront TMG Enterprise Edition では、Operations Manager エージェントを展開するアレイごとにこの手順を実行する必要があります。 Forefront TMG Standard Edition では、Operations Manager エージェントを展開する Forefront TMG コンピューターごとにこの手順を実行する必要があります。
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Forefront TMG で Operations Manager エージェント用の新しいアクセス ルールを作成するには

	1.
[スタート] ボタンをクリックし、[プログラム]、[Microsoft Forefront TMG] の順にポイントして、[Forefront TMG の管理] をクリックします。

2.
ナビゲーション ウィンドウで、必要なコンピューターの下の [ファイアウォール ポリシー] ノードを展開します。

3.
次の手順を実行して、新しいコンピューター セットを作成します。 

a.
[ツールボックス] タブをクリックし、[ネットワーク オブジェクト] フォルダーをクリックします。

b.
[新規作成] をクリックし、ボックスの一覧の [コンピューター セット] をクリックします。

c.
コンピューター セットの名前 (例: SCOM set) を入力します。

d.
コンピューター セットに Operation Manager サーバーを追加し、完了したら [OK] をクリックします。

4.
[タスク] タブをクリックし、[アクセス ルールの作成] をクリックします。

5.
アクセス ルールに名前を付け (例: Operations Manager Agent)、[次へ] をクリックします。

6.
[ルールの動作] ページで [許可] をクリックし、[次へ] をクリックします。

7.
[このルールの適用先] ページで、次の手順を実行します。

a.
ボックスの一覧の [選択されたプロトコル] をクリックし、[追加] をクリックします。

b.
[プロトコルの追加] ダイアログ ボックスで、[インフラストラクチャ] フォルダーを展開します。

c.
[System Center Operation Manager エージェント] をクリックし、[追加] をクリックします。

d.
[System Center Operation Manager エージェントのインストール] をクリックし、[追加] をクリックして、[閉じる] をクリックします。

e.
[次へ] をクリックします。

8.
[アクセス ルールの送信元] ページで、次の手順を実行します。

a.
[追加] をクリックします。

b.
[ネットワーク エンティティの追加] ダイアログ ボックスで、[ネットワーク] フォルダーを展開します。次に、[ローカル ホスト] をクリックし、[追加] をクリックして、[閉じる] をクリックします。

c.
[次へ] をクリックします。

9.
[アクセス ルールの宛先] ページで、次の手順を実行します。 

a.
[追加] をクリックします。

b.
[ネットワーク エンティティの追加] ダイアログ ボックスで、[コンピューター セット] フォルダーを展開します。次に、コンピューター セット (例: SCOM set) をクリックし、[追加] をクリックして、[閉じる] をクリックします。

c.
[次へ] をクリックします。

10.
[ユーザー セット] ページで、[次へ] をクリックします。

11.
[新しいアクセス ルール ウィザードの完了] ページで、[完了] をクリックします。

12.
[適用] をクリックして変更を保存し、構成を更新します。


Forefront TMG コンピューターへの Operations Manager エージェントのインストール

Operations Manager エージェントは、Operations Manager が監視する各コンピューターで実行されます。 通常、Operations Manager エージェントは、Operations Manager サーバーで Operations Manager 2007 管理コンソールから検出ウィザードを起動するとインストールされます。 Operations Manager サーバーと、Operations Manager エージェントをインストールするために必要な Forefront TMG コンピューター間のトラフィックが Microsoft Firewall サービスによってブロックされるため、Operations Manager エージェント コンピューターとして構成する各 Forefront TMG コンピューターに Operations Manager エージェントを手動でインストールすることをお勧めします。この手順は以下のとおりです。
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Forefront TMG コンピューターに Operations Manager エージェントを手動でインストールするには

	1.
エージェントをインストールするコンピューターで、Operations Manager 2007 インストール メディアから SetupOM.exe を実行します。

2.
[エージェント] をクリックして、エージェントをインストールします。

3.
エージェント セットアップ ウィザードで、[管理グループ情報の指定] をクリックします。

4.
[管理グループの構成] ページで、次のように指定します。 


[管理グループ名] ボックスに、エージェントの接続先とする管理グループの名前を入力します。


[管理サーバー名] ボックスに、Operations Manager 2007 サーバーの完全修飾ドメイン名 (FQDN) を入力します。

5.
[ローカル システム] を選択するか、エージェント アクション アカウント用のドメイン ユーザー アカウントを指定します。

6.
エージェント セットアップ ウィザードを完了します。
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Operations Manager サーバーでエージェントを承認するには

	1.
Operations Manager コンソールで、[管理] をクリックします。

2.
[管理] をクリックし、[管理]、[デバイスの管理] の順に展開して、[保留の管理] をクリックします。

3.
[保留の管理] ウィンドウの [種類: エージェントの手動インストール] で、コンピューターを選択します。

4.
コンピューターを右クリックして、[承認] をクリックします。

5.
[エージェントの手動インストール] ダイアログ ボックスで [承認] をクリックして、[管理対象のエージェント] ノードにコンピューターを表示します。このノードに表示されるコンピューターは、管理対象になっています。
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注意 

拒否されたエージェントは、管理グループとしてアンインストールされるまで、[保留の管理] に表示されます。


TMG トポロジ ビューの有効化

TMG トポロジ ビューを有効にするには、他の Forefront TMG サーバー上のオブジェクトを検出するように、すべての Forefront TMG サーバーを構成する必要があります。この手順は以下のとおりです。

1.
System Center Operations Manager コンソールを開き、[管理] タブをクリックして、[管理対象のエージェント] をクリックします。

2.
この管理パックによって監視されるアレイ展開に含まれるコンピューターごとに、次の手順を実行します。

a.
コンピューター名を右クリックし、[プロパティ] をクリックします。

b.
[エージェント プロパティ] ダイアログ ボックスで [セキュリティ] タブをクリックします。

c.
[セキュリティ] タブで、[このエージェントをプロキシとして動作させ、他のコンピューター上の管理オブジェクトを検出する] をクリックし、[OK] をクリックします。
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重要 

エージェント プロキシの新しい設定を有効にするには、OpsMgr 正常性サービスを再起動する必要があります。

環境内のエージェント数が多く、各 Forefront TMG サーバーを手動で有効にすることが実用的でない場合は、次の PowerShell スクリプトを使用します。

param ($serverName,$groupDisplayName) 
 add-pssnapin "Microsoft.EnterpriseManagement.OperationsManager.Client"; 
 set-location "OperationsManagerMonitoring::";
 new-managementGroupConnection -ConnectionString:$serverName; 
 set-location $serverName; 
 $group = get-monitoringobject | where {$_.DisplayName -eq $groupDisplayName} 
 $relatedMonitoringObjects = $group.GetRelatedMonitoringObjects() 
 foreach($monitoringObject in $relatedMonitoringObjects) 
 { 
     $agent = get-agent | where {$_.PrincipalName -eq $monitoringObject.DisplayName} 
     if($agent -ne $null) 
     { 
        "Enabling proxying for " + $agent.PrincipalName 
        $agent.ProxyingEnabled = $true 
        $agent.ApplyChanges() 
     } 
 } 


スクリプトを実行するには、上記のスクリプトをコピーしてメモ帳に貼り付け、ファイルを管理サーバーの C:\EnableProxying.ps1 に保存します。次の構文を使用して、このファイルを実行します。 
powershell C:\EnableProxying.ps1 -ServerName:localhost -groupDisplayName:'Microsoft Forefront TMG Computers' 
上記のコマンドを実行すると、表示名が "Microsoft Forefront TMG Computers" というコンピューター グループのメンバーであるすべてのエージェントに対して、ローカル管理サーバーのエージェント プロキシが有効になります。 別のコンピューター グループに対してこのスクリプトを実行する場合は、-groupDisplayName パラメーターでコンピューター グループの表示名を変更します。

この管理パックに含まれているファイル

Forefront TMG 管理パックには、次のファイルが含まれています。


Microsoft.Forefront.TMG.mp


OM2007_MP_TMG.doc


EULA.rtf
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注

ローカライズされた Forefront TMG 管理パックには、次の特別なファイルが含まれます。 
Microsoft.Forefront.TMG.[LNG].mp ([LNG] はパックの言語を示す 3 文字に置き換えられます) 

言語サポートを有効にするには、2 つの .mp ファイルの両方を Operations Manager 2007 にインポートする必要があります。

Forefront TMG 管理パックのインポート方法

管理パックのインポート手順については、「Operations Manager 2007 で管理パックをインポートする方法」(http://go.microsoft.com/fwlink/?LinkId=142351) を参照してください。

Forefront TMG 管理パックをインポートした後、新しい管理パックを作成して、上書きやその他のカスタマイズを保存します。

カスタマイズを保存する新しい管理パックの作成

ほとんどのベンダー管理パックは、管理パック ファイル内の元の設定を変更できないようにシールされています。 ただし、上書きや新しい監視オブジェクトなどのカスタマイズを作成し、別の管理パックに保存することができます。 Operations Manager 2007 では、既定で、すべてのカスタマイズが既定の管理パックに保存されます。 カスタマイズ対象のシールされた管理パックごとに、別の管理パックを作成することをお勧めします。

新しい管理パックを作成して上書きを保存することには、次のような利点があります。 


テスト環境や運用前環境で作成したカスタマイズを運用環境に簡単にエクスポートできます。 たとえば、複数の管理パックからのカスタマイズを含む既定の管理パックをエクスポートするのではなく、単一の管理パックのカスタマイズを含む管理パックをエクスポートするだけで済みます。


既定の管理パックを先に削除しなくても、元の管理パックを削除できます。 カスタマイズを含む管理パックは、元の管理パックに依存します。 この依存関係により、カスタマイズを含む管理パックを先に削除しないと、元の管理パックを削除できません。 すべてのカスタマイズが既定の管理パックに保存されている場合、元の管理パックを削除するには、既定の管理パックを削除しておく必要があります。


個々の管理パックに対するカスタマイズの追跡および更新が簡単になります。

シールされた管理パックとシールされていない管理パックの詳細については、「Management Pack Formats」(http://go.microsoft.com/fwlink/?LinkId=108355) を参照してください。 管理パックのカスタマイズと既定の管理パックの詳細については、「About Management Packs in Operations Manager 2007」(http://go.microsoft.com/fwlink/?LinkId=108356) を参照してください。

オプションの構成

Forefront TMG 管理パックをインポートすると、コンピューターの検出および監視が開始されます。追加の構成は必要ありません。 ただし、環境や基本設定に合わせて Forefront TMG 管理パックを構成することができます。 たとえば、既定で無効になっているルールを有効にしたり、パフォーマンス計測用のルール (既定では有効) によって、低速の WAN リンクを使用しているサーバーのパフォーマンスが低下する場合にこのルールを無効にしたりできます。
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ルールを有効にするには

	1.
オペレーション コンソールで、[ナビゲーション] メニューの [オーサリング] をクリックします。

2.
ナビゲーション ウィンドウで、[管理パック オブジェクト] を展開し、[ルール] をクリックします。
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注意 

Forefront TMG 管理パックのルールのみを表示するには、ツール バーの [スコープ] をクリックし、[ターゲット] の下で、該当するサーバー コンポーネントのチェック ボックスをオンにします。

3.
[ルール] の下で、有効にするルールを右クリックし、[上書き]、[ルールの上書き] を順にポイントし、[種類 <type of object> のすべてのオブジェクト] をクリックします。

4.
[上書き制御されたパラメーター] で、[上書き] 列の [有効にする] オプションを選択します。

5.
[設定の上書き] 列のボックスの一覧で、[True] をクリックし、[OK] をクリックします。
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ルールを無効にするには

	1.
オペレーション コンソールで、[ナビゲーション] メニューの [オーサリング] をクリックします。

2.
ナビゲーション ウィンドウで、[管理パック オブジェクト] を展開し、[ルール] をクリックします。
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注意 

Forefront TMG 管理パックのルールのみを表示するには、ツール バーの [スコープ] をクリックし、[ターゲット] の下で、該当するサーバー コンポーネントのチェック ボックスをオンにします。

3.
[ルール] の下で、無効にするルールを右クリックし、[上書き]、[ルールを無効にする] を順にポイントし、[種類 <type of object> のすべてのオブジェクト] をクリックします。


パフォーマンスしきい値のルールの調整

次の例は、既定のしきい値があるパフォーマンスしきい値のルールを示しています。既定のしきい値は、お使いの環境に合わせて追加の調整が必要になる場合があります。 既定のしきい値が環境に適しているかどうかを判断するには、このルールを評価する必要があります。 既定のしきい値が環境に適していない場合、関連するパフォーマンス カウンターを基準とし、しきい値を上書きすることによって調整します。

	ルール名
	既定のしきい値

	Forefront TMG Server:  ファイアウォール - Available Worker Threads のモニター
	3 (3 つの連続するサンプルでパフォーマンス カウンターの値が 0 の場合、モニターは異常です)


セキュリティに関する考慮事項

すべての管理パック タスクを実行するには、アクション アカウントに Forefront TMG エージェント コンピューターでの管理者ユーザー権限が付与されている必要があります。 低い特権のアカウントを使用してタスクを実行することはできません。

管理パックの操作について

以下のトピックでは、Forefront TMG 管理パックの操作について説明します。


管理パックで検出されるオブジェクト

クラス

正常性状態のロールアップ方法

主な監視シナリオ
管理パックで検出されるオブジェクト

Forefront TMG 管理パックでは、次の表に示すオブジェクトの種類が自動的に検出されます。

	名前
	説明
	検出

	Microsoft Forefront TMG 構成保管サーバー ロール
	このクラスは、Windows Server オペレーティング システムを実行しているサーバーにインストールされた Forefront TMG 構成保管サーバーを表します。
	この種類のオブジェクトは、Windows Server を実行していて、Forefront TMG 構成データが保存されている各サーバーで検出されます。

	Microsoft Forefront TMG ファイアウォール ロール
	このクラスは、Windows Server を実行しているサーバーにインストールされた Forefront TMG ファイアウォール サーバーを表します。
	この種類のオブジェクトは、Windows Server を実行していて、基本の Forefront TMG ファイアウォール サービスが実行されている、各 Windows サーバーで検出されます。

	Microsoft Forefront TMG キャッシュ対応ファイアウォール コンポーネント
	このクラスは、インストールされた Forefront TMG ファイアウォールで Forefront TMG キャッシュ機能が有効になっている場合に、その機能を表します。
	TMG キャッシュ対応クラスのインスタンスは、Forefront TMG コンピューター上の FPC COM オブジェクトによって検出されます。

	Microsoft Forefront TMG VPN 対応ファイアウォール コンポーネント
	このクラスは、インストールされた Forefront TMG ファイアウォール サーバーで Forefront TMG 仮想プライベート ネットワーク (VPN) 機能が有効になっている場合に、その機能を表します。
	TMG VPN 対応クラスのインスタンスは、Forefront TMG コンピューター上の FPC COM オブジェクトによって検出されます。

	Microsoft Forefront TMG NLB 対応ファイアウォール コンポーネント
	このクラスは、インストールされた Forefront TMG ファイアウォール サーバーで Forefront TMG ネットワーク負荷分散 (NLB) 機能が有効になっている場合に、その機能を表します。
	この種類のオブジェクトは、Forefront TMG ファイアウォールの基本インストールが行われた Windows Server を実行していて、NLB 機能が有効になっている各サーバーで検出されます。

	WebProxy 対応ファイアウォール コンポーネント
	このクラスは、インストールされた Forefront TMG ファイアウォール サーバーで Forefront TMG Web プロキシ機能が有効になっている場合に、その機能を表します。
	この種類のオブジェクトは、Forefront TMG ファイアウォールの基本インストールが行われた Windows Server を実行していて、Web プロキシ機能が有効になっている各サーバーで検出されます。

	Microsoft Forefront TMG 公開対応ファイアウォール コンポーネント
	このクラスは、インストールされた Forefront TMG ファイアウォール サーバーで Forefront TMG 公開機能が有効になっている場合に、その機能を表します。
	この種類のオブジェクトは、Forefront TMG ファイアウォールの基本インストールが行われた Windows Server を実行していて、公開ルールが適用されている各サーバーで検出されます。

	Microsoft Forefront TMG ログ:  テキスト ファイル
	このクラスは、Forefront TMG コンピューター上のテキスト ファイルへのログ記録を表します。
	この種類のオブジェクトは、Forefront TMG のインストールが行われた Windows Server を実行していて、テキスト ファイルへのログ記録機能が使用されているサーバーで検出されます。

	Microsoft Forefront TMG ログ:  SQL Server Express のデータベース
	このクラスは、Forefront TMG コンピューター上の SQL Server Express データベース (ローカル MSDE) へのログ記録を表します。
	この種類のオブジェクトは、Forefront TMG のインストールが行われた Windows Server を実行していて、SQL Server Express データベースへのログ記録機能が使用されているサーバーで検出されます。

	Microsoft Forefront TMG ログ:  SQL データベース
	このクラスは、Forefront TMG コンピューター上の SQL データベースへのログ記録を表します。
	この種類のオブジェクトは、Forefront TMG のインストールが行われた Windows Server を実行していて、SQL データベースへのログ記録機能が使用されているサーバーで検出されます。

	Microsoft Forefront TMG エンタープライズ
	このクラスは、Forefront TMG アーキテクチャで定義されている、エンタープライズという種類のオブジェクトを表します。
	TMG エンタープライズ クラスのインスタンスは、Forefront TMG コンピューター上の FPC COM オブジェクトによって検出されます。

	Microsoft Forefront TMG アレイ
	このクラスは、Forefront TMG アーキテクチャで定義されている、アレイという種類のオブジェクトを表します。 この種類のオブジェクトは、サーバーの論理コンテナーです。
	TMG アレイ クラスのインスタンスは、Forefront TMG コンピューター上の FPC COM オブジェクトによって検出されます。

	Microsoft Forefront TMG マルウェア検査ファイアウォール コンポーネント
	このクラスは、インストールされた Forefront TMG ファイアウォール サーバーで Forefront TMG マルウェア検査機能が有効になっている場合に、その機能を表します。
	TMG マルウェア検査クラスのインスタンスは、Forefront TMG コンピューター上の FPC COM オブジェクトによって検出されます。

	Microsoft Forefront TMG SMTP 保護ファイアウォール コンポーネント
	このクラスは、インストールされた Forefront TMG ファイアウォール サーバーで Forefront TMG SMTP 保護機能が有効になっている場合に、その機能を表します。
	TMG SMTP 保護クラスのインスタンスは、Forefront TMG コンピューター上の FPC COM オブジェクトによって検出されます。

	Microsoft Forefront TMG SIP ファイアウォール コンポーネント
	このクラスは、インストールされた Forefront TMG ファイアウォール サーバーで Forefront TMG SIP 機能が有効になっている場合に、その機能を表します。
	TMG SIP クラスのインスタンスは、Forefront TMG コンピューター上の FPC COM オブジェクトによって検出されます。

	Microsoft Forefront TMG URL フィルター ファイアウォール コンポーネント
	このクラスは、インストールされた Forefront TMG ファイアウォール サーバーで Forefront TMG URL フィルター機能が有効になっている場合に、その機能を表します。
	TMG URL フィルター クラスのインスタンスは、Forefront TMG コンピューター上の FPC COM オブジェクトによって検出されます。

	Microsoft Forefront TMG NIS ファイアウォール コンポーネント
	このクラスは、インストールされた Forefront TMG ファイアウォール サーバーで Forefront TMG ネットワーク検査システム (NIS) 機能が有効になっている場合に、その機能を表します。
	TMG NIS クラスのインスタンスは、Forefront TMG コンピューター上の FPC COM オブジェクトによって検出されます。

	Microsoft Forefront TMG ISP 冗長化ファイアウォール コンポーネント
	このクラスは、インストールされた Forefront TMG ファイアウォール サーバーで Forefront TMG ISP 冗長化機能が有効になっている場合に、その機能を表します。
	TMG ISP 冗長化クラスのインスタンスは、Forefront TMG コンピューター上の FPC COM オブジェクトによって検出されます。

	Microsoft Forefront TMG Enterprise Management Server
	このクラスは、Forefront TMG アーキテクチャで定義されている、EMS という種類のオブジェクトを表します。
	TMG EMS クラスのインスタンスは、Forefront TMG コンピューター上の FPC COM オブジェクトによって検出されます。


クラス

次の図は、この管理パックで定義されているクラスを示しています。 網掛けのボックスは、他の管理パックで定義されているクラスを示しており、クラスを定義する管理パックは、かっこで囲んで示しています。
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正常性状態のロールアップ方法

次の図は、エンタープライズ アレイ モードとスタンドアロン アレイ モードについて、この管理パックでコンポーネントの正常性状態がどのようにロールアップされるかを示しています。
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主な監視シナリオ

次の表は、Forefront TMG 管理パックに含まれている主な監視シナリオの一覧です。

	シナリオ
	説明

	Forefront TMG コンポーネントの監視
	次の種類の監視は、Forefront TMG コンポーネントで実行されます。


イベント ベースの監視


スクリプト ベースの COM の監視


パフォーマンスしきい値の監視


サービスの監視


パフォーマンスの収集

	Forefront TMG の接続の監視
	このシナリオでは、Forefront TMG コンピューターが公開しているサービス、インターネット、およびインフラストラクチャ サービス (認証や名前解決など) への Forefront TMG コンピューターの接続を監視できます。


付録:  レポート

Forefront TMG 管理パックには、次のレポートが含まれています。 
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注意 

新しい管理パックのレポートがレポート コンソールに表示されるまでには、最大 30 分かかることがあります。

	[レポート名]
	種類
	説明

	TMG エンタープライズ構成
	構成
	このレポートには、TMG エンタープライズとそのプロパティが表示されます。

	TMG アレイ構成
	構成
	このレポートには、TMG アレイとそのプロパティが表示されます。

	TMG CSS 構成
	構成
	このレポートには、TMG 構成保管サーバーとそのプロパティが表示されます。

	TMG ファイアウォール構成
	構成
	このレポートには、TMG ファイアウォール サーバーとそのプロパティが表示されます。

	TMG ファイアウォール サーバー – TMG パフォーマンス
	パフォーマンス
	このレポートには、TMG ファイアウォール サーバーの TMG 関連のパフォーマンス データが表示されます。

	TMG ファイアウォール サーバー - コア パフォーマンス
	パフォーマンス
	このレポートには、TMG ファイアウォール サーバーのサーバー関連のパフォーマンス データが表示されます。

	最も頻度の高い警告
	このレポートには、TMG 管理パックの最も頻度の高い警告が表示されます。

	最も頻度の高いイベント
	このレポートには、TMG 管理パックの最も頻度の高いイベントが表示されます。


付録:  スクリプト

Forefront TMG 管理パックには、次のスクリプトが含まれています。

	スクリプト
	説明

	ReportingConfigurationStateMonitor.vbs
	"レポート – 構成の状態" モニターのモニター状態を出力します。

	ReportingAvailabilityStateMonitor.vbs
	"レポート – 可用性の状態" モニターのモニター状態を出力します。

	FirewallServerRoleTargetedDisc.vbs
	ファイアウォールとアレイのプロパティを識別する検出スクリプトです。ファイアウォール サーバーで実行されます。
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